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一、投料数据接收程序签名规则和字段说明
（一）签名和请求和响应基本格式说明

1. 协议概述
为保证数据传输安全，我们采用基于HMAC-SHA256的数字签名机制。所有TCP通信数据必须按照本规范进行签名和封装。
2. 消息格式
2.1 请求消息结构
json
{
  "version": 1,
  "signType": "HMAC-SHA256",
  "timestamp": 1646389200000,
  "nonce": "a1b2c3d4e5f6g7h8",
  "signature": "9a8b7c6d5e4f3g2h1i0j...",
  "data": "实际的业务数据JSON字符串或普通字符串"
}

2.2 请求消息字段说明
	字段名
	类型
	必填
	说明

	version
	int
	是
	协议版本，当前固定为1

	signType
	string
	是
	签名算法，固定为"HMAC-SHA256"

	timestamp
	long
	是
	消息生成时间戳(毫秒)

	nonce
	string
	是
	16位随机字符串，防重放

	signature
	string
	是
	数字签名

	data
	string
	是
	业务数据JSON字符串或普通字符串


2.3 请求消息示例
{
  "version": 1,
  "signType": "HMAC-SHA256",
  "timestamp": 1646389200000,
  "nonce": "a1b2c3d4e5f6g7h8",
  "signature": "9a8b7c6d5e4f3g2h1i0j...",
  "data": "{\"ReceiveDataKey\":\"InsertHntDetailWithUniqueKey\",\"Guid\":\"49A206AD-E188-466B-8B24-15A42CF14331\",\"HntJBZuniqueKey\":\"aaa\",\"DiskSerialNumber\":\"ddsasd\",\"Data\":{\"hntSeqId\":\"H022510030002x\",\"factorySeqId\":\"2695\",\"StorageID\":\"09\",\"criterionCode\":\"6\",\"stuffCode\":\"掺合料14\",\"stuffName\":\"掺合料14\",\"theoryAmount\":\"400\",\"factAmount\":\"398\",\"key\":\"\",\"iv\":\"\",\"uniqueKey\":\"20251004128619\"}}"
}

2.4 响应消息结构
{
  "version": 1,
  "signType": "HMAC-SHA256",
  "timestamp": 1646389200000,
  "nonce": "r1s2p3o4n5s6e7e8",
  "signature": "e5f6g7h8i9j0k1l2m3n4o5p6q7r8s9t0",
  "data": "响应数据json字符串"
}

2.5 响应消息字段说明
	字段名
	类型
	必填
	说明

	version
	int
	是
	协议版本，固定为1

	signType
	string
	是
	签名算法，固定为"HMAC-SHA256"

	timestamp
	long
	是
	13位时间戳(毫秒)

	nonce
	string
	是
	16位随机字符串，防重放

	signature
	string
	是
	64位HMAC-SHA256签名

	data
	string
	是
	响应数据json字符串


2.6 响应消息字段说明data
	字段名
	类型
	说明

	code
	int
	响应状态码(200表示成功)

	message
	string
	响应消息

	businessData
	object
	具体的业务数据(如：需要返回的ReceiveDataKey和Guid在这个object)

	processedTime
	string
	处理完成时间

	requestId
	string
	请求ID，用于追踪


2.7 响应消息示例
{
  "version": 1,
  "signType": "HMAC-SHA256",
  "timestamp": 1646389200000,
  "nonce": "r1s2p3o4n5s6e7e8",
  "signature": "e5f6g7h8i9j0k1l2m3n4o5p6q7r8s9t0",
  "data": "{\"code\":200,\"message\":\"\",\"businessData\":{\"ReceiveDataKey\":\"InsertHntDetailWithUniqueKey\",\"Guid\":\"49A206AD-E188-466B-8B24-15A42CF14331\"},\"processedTime\":\"2025-11-19 10:00:05\",\"requestId\":\"req_f5ddbde00c884f46890efe91b955f2d7\"}"
}

{
  "version": 1,
  "signType": "HMAC-SHA256",
  "timestamp": 1646389200000,
  "nonce": "r1s2p3o4n5s6e7e8",
  "signature": "a1b2c3d4e5f6g7h8i9j0k1l2m3n4o5",
  "data": "{\"code\":401,\"message\":\"签名验证失败\",\"businessData\":null,\"processedTime\":\"2025-11-19 10:00:05\",\"requestId\":\"req_f5ddbde00c884f46890efe91b955f2d7\"}"
}

3. 签名生成步骤
3.1 准备待签名参数
java
Map<String, String> signParams = new HashMap<>();
signParams.put("version", "1");
signParams.put("signType", "HMAC-SHA256");
signParams.put("timestamp", "1646389200000");
signParams.put("nonce", "a1b2c3d4e5f6g7h8");
signParams.put("data", "{\"key\":\"value\"}");

3.2 参数排序和拼接
参数排序: 按照参数名ASCII码从小到大排序
拼接参数: 格式为 key1=value1&key2=value2&key=secretKey
示例拼接结果：
data={"key":"value"}&nonce=a1b2c3d4e5f6g7h8&signType=HMAC-SHA256&timestamp=1646389200000&version=1&key=your-secret-key

3.3 生成HMAC-SHA256签名
使用secretKey对拼接字符串进行HMAC-SHA256加密，然后转为16进制字符串。secretKey需向开发人员获取。
3.4 提供测试用例供客户端验证实现：
// 测试数据
String businessData = "{\"test\": \"hello\"}";
String secretKey = "test-secret-key";
String timestamp = 1763529687830;
String nonce = "testnonce123456";
String version = "1";
String signType = "HMAC-SHA256";

// 预期签名
String expectedSignature = "afb08625e9ee8aae0984b9d4fdd9a66ee7d34398c4fb12568680393ecd16f3ab";

4. 客户端代码示例
4.1 Java客户端实现
@Component
public class SecureTcpClient {
    private final String secretKey = "your-secret-key";
    private final String serverHost = "127.0.0.1";
    private final int serverPort = 8080;

    /**
     * 发送安全消息
     */
    public void sendSecureMessage(String businessData) throws Exception {
        // 1. 构建安全消息
        SecureMessage secureMessage = buildSecureMessage(businessData);

        // 2. 转换为JSON
        String jsonMessage = objectToJson(secureMessage);

        // 3. 发送到服务器
        sendTcpMessage(jsonMessage);
    }

    /**
     * 构建安全消息
     */
    private SecureMessage buildSecureMessage(String businessData) {
        SecureMessage message = new SecureMessage();
        message.setVersion(1);
        message.setSignType("HMAC-SHA256");
        message.setTimestamp(System.currentTimeMillis());
        message.setNonce(generateNonce());
        message.setData(businessData);
        message.setSignature(generateSignature(message));

        return message;
    }

    /**
     * 生成签名
     */
    private String generateSignature(SecureMessage message) {
        Map<String, String> signParams = new HashMap<>();
        signParams.put("version", String.valueOf(message.getVersion()));
        signParams.put("signType", message.getSignType());
        signParams.put("timestamp", String.valueOf(message.getTimestamp()));
        signParams.put("nonce", message.getNonce());
        signParams.put("data", message.getData());

        return SignatureUtil.generateSignature(signParams, secretKey);
    }

    /**
     * 生成随机数
     */
    private String generateNonce() {
        return UUID.randomUUID().toString()
        .replace("-", "")
        .substring(0, 16);
    }

    /**
     * 发送TCP消息（Netty实现）
     */
    private void sendTcpMessage(String message) throws Exception {
        EventLoopGroup group = new NioEventLoopGroup();
        try {
            Bootstrap bootstrap = new Bootstrap();
            bootstrap.group(group)
            .channel(NioSocketChannel.class)
            .handler(new ChannelInitializer<SocketChannel>() {
                @Override
                protected void initChannel(SocketChannel ch) {
                    ChannelPipeline pipeline = ch.pipeline();
                    // 解决粘包拆包
                    pipeline.addLast(new LengthFieldBasedFrameDecoder(1048576, 0, 4, 0, 4));
                    pipeline.addLast(new LengthFieldPrepender(4));
                    // 字符串编解码
                    pipeline.addLast(new StringEncoder(StandardCharsets.UTF_8));
                    pipeline.addLast(new StringDecoder(StandardCharsets.UTF_8));
                    // 业务处理器
                    pipeline.addLast(new ClientHandler());
                }
            });

            ChannelFuture future = bootstrap.connect(serverHost, serverPort).sync();
            Channel channel = future.channel();
            
            // 发送消息
            channel.writeAndFlush(message);
            
            // 等待响应
            channel.closeFuture().sync();
        } finally {
            group.shutdownGracefully();
        }
    }
}

4.2 Python客户端示例
import hmac
import hashlib
import time
import uuid
import json
import socket

class SecureTcpClient:
    def __init__(self, secret_key, host='127.0.0.1', port=8080):
        self.secret_key = secret_key
        self.host = host
        self.port = port

    def generate_nonce(self):
        """生成16位随机数"""
        return uuid.uuid4().hex[:16]

    def generate_signature(self, params):
        """生成HMAC-SHA256签名"""
        # 参数排序
        sorted_params = sorted(params.items(), key=lambda x: x[0])
        # 拼接参数
        sign_str = '&'.join([f"{k}={v}" for k, v in sorted_params])
        sign_str += f"&key={self.secret_key}"
        # HMAC-SHA256
        signature = hmac.new(
            self.secret_key.encode('utf-8'),
            sign_str.encode('utf-8'),
            hashlib.sha256
        ).hexdigest()
        return signature

    def build_secure_message(self, business_data):
        """构建安全消息"""
        timestamp = int(time.time() * 1000)
        nonce = self.generate_nonce()

        # 准备签名参数
        sign_params = {
            "version": "1",
            "signType": "HMAC-SHA256",
            "timestamp": str(timestamp),
            "nonce": nonce,
            "data": business_data
        }

        # 生成签名
        signature = self.generate_signature(sign_params)

        # 构建完整消息
        message = {
            "version": 1,
            "signType": "HMAC-SHA256",
            "timestamp": timestamp,
            "nonce": nonce,
            "signature": signature,
            "data": business_data
        }

        return json.dumps(message)

    def send_message(self, business_data):
        """发送消息到服务器"""
        secure_message = self.build_secure_message(business_data)

        # 添加长度前缀
        message_bytes = secure_message.encode('utf-8')
        length_prefix = len(message_bytes).to_bytes(4, byteorder='big')
        data_to_send = length_prefix + message_bytes

        # 建立TCP连接并发送
        with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as sock:
            sock.connect((self.host, self.port))
            sock.sendall(data_to_send)

            # 接收响应
            response = sock.recv(1024)
            return response.decode('utf-8')

# 使用示例
if __name__ == "__main__":
    client = SecureTcpClient("your-secret-key")
    business_data = '{"command": "query", "params": {"id": 123}}'
    response = client.send_message(business_data)
    print("服务器响应:", response)

4.3 其他语言签名示例
5. 注意事项
5.1 时间戳要求
客户端和服务端时间差不能超过10分钟
使用13位时间戳（毫秒级）
5.2 随机数要求
每次请求必须生成新的随机数
长度固定为16位字符
建议使用UUID或强随机数生成
5.3 重放攻击防护
服务端会检查随机数是否重复使用
同一随机数在10分钟内不能重复使用
5.4 网络传输格式
[4字节长度][JSON消息体]
长度字段为网络字节序（大端序）
2025-11-28修改
返回的数据格式是[JSON消息体]。前面不带4字节长度
Node.js
const crypto = require('crypto');

function generateSignature(params, secretKey) {
  const sortedKeys = Object.keys(params).sort();
  const signStr = sortedKeys.map(key => `${key}=${params[key]}`).join('&') + `&key=${secretKey}`;

  return crypto.createHmac('sha256', secretKey)
    .update(signStr)
    .digest('hex');
}

function buildSecureMessage(businessData, secretKey) {
  const timestamp = Date.now();
  const nonce = crypto.randomBytes(8).toString('hex');

  const signParams = {
    version: '1',
    signType: 'HMAC-SHA256',
    timestamp: timestamp.toString(),
    nonce: nonce,
    data: businessData
  };

  const signature = generateSignature(signParams, secretKey);

  return JSON.stringify({
    version: 1,
    signType: 'HMAC-SHA256',
    timestamp: timestamp,
    nonce: nonce,
    signature: signature,
    data: businessData
  });
}

（二）投料数据上传字段说明

1. 上传数据包格式
简要描述：
· 推送混凝土数据
推送方式：
· tcp
说明：
· 推送json字符串
推送数据集说明：
	字段
	类型
	说明

	ReceiveDataKey
	string
	数据标识，InsertHntDataV2#生产主信息，InsertHntDetailWithUniqueKey#生产明细数据，Heartbeat#心跳数据

	Guid
	string
	数据唯一号

	HntJBZuniqueKey
	string
	混凝土搅拌站唯一号，采集网关唯一号

	DiskSerialNumber
	string
	磁盘序号

	Data
	object
	数据集(参数说明详见下方2,3,4)


返回数据集说明：
· InsertHntDataV2#生产主信息，InsertHntDetailWithUniqueKey#生产明细数据，需要业务端返回确认消息
	字段
	类型
	说明

	ReceiveDataKey
	string
	数据标识，InsertHntDataV2#生产主信息，InsertHntDetailWithUniqueKey#生产明细数据

	Guid
	string
	数据唯一号


2.生产主信息
简要描述：
· 生产主信息
推送数据集Data说明：
	字段
	类型
	说明

	hntSeqId
	string
	混凝土生产流水号

	taskNumber
	string
	控制系统任务单号

	factorySeqId
	string
	盘号,主表唯一值

	factoryStartDate
	string
	搅拌开始时间yyyy-MM-dd HH:mm:ss

	factoryEndDate
	string
	搅拌结束时间yyyy-MM-dd HH:mm:ss

	factoryAmount
	string
	本盘方量保留两位小数

	projectName
	string
	工程名称

	dengjitr
	string
	强度等级

	shengChanHao
	string
	生产序号，每一车一个编号

	chePai
	string
	车牌号

	gcNum
	string
	工程监督号

	key
	string
	加密密钥

	iv
	string
	加密向量

	uniqueKey
	string
	数据唯一标识

	jzbw
	string
	浇筑部位

	pbNum
	string
	配比编号

	cheAmount
	string
	本车方量

	cheFactoryCount
	string
	本车盘数

	factoryNum
	string
	本盘序号


返回数据集说明：
	字段
	类型
	说明

	ReceiveDataKey
	string
	数据标识，InsertHntDataV2#生产主信息，InsertHntDetailWithUniqueKey#生产明细数据

	Guid
	string
	数据唯一号


生产明细数据
简要描述：
· 生产明细数据
推送数据集Data说明：
	字段
	类型
	说明

	hntSeqId
	string
	混凝土生产流水号

	factorySeqId
	string
	盘号（批次号），和主表关联

	StorageID
	string
	搅拌系统材料筒仓号

	criterionCode
	string
	标准材料代码材料类型1#水，2#砂，3#水泥，4#石1(显示石)，5#石2(显示石)，6#掺合料1(显示粉煤灰)，7#掺合料2(显示矿渣粉)，8#外加剂1，9#外加剂2，10#外加剂3，11#掺合料3，12#掺合料4，13#砂2，14#砂3，15#水2，16#机制砂

	stuffCode
	string
	控制系统材料代码

	stuffName
	string
	材料名称

	theoryAmount
	string
	理论量,保留两位小数点

	factAmount
	string
	实际量,保留两位小数点

	key
	string
	加密密钥

	iv
	string
	加密向量

	uniqueKey
	string
	数据唯一标识


返回数据集说明：
	字段
	类型
	说明

	ReceiveDataKey
	string
	数据标识，InsertHntDataV2#生产主信息，InsertHntDetailWithUniqueKey#生产明细数据

	Guid
	string
	数据唯一号


心跳数据
简要描述：
· 心跳数据
推送数据集Data说明：
	字段
	类型
	说明

	time
	DateTime
	时间


返回数据集说明：
	字段
	类型
	说明

	ReceiveDataKey
	string
	数据标识，InsertHntDataV2#生产主信息，InsertHntDetailWithUniqueKey#生产明细数据

	Guid
	string
	数据唯一号


二、实验室混凝土自检数据采集接口
（一）混凝土自检检测数据上传

接口地址 /api/out/materialTestUpload/uploadHun
请求方式 POST
consumes ["application/json"]
produces ["*/*"]
接口描述 ``

请求参数
	参数名称
	参数说明
	请求类型
	是否必须
	数据类型
	schema

	request
	request
	body
	true
	HunUploadRequest
	HunUploadRequest
	


schema属性说明
HunUploadRequest
	参数名称
	参数说明
	请求类型
	是否必须
	数据类型
	schema

	chang
	长
	body
	false
	number
	

	cxDate
	成型日期
	body
	true
	string(date-time)
	

	gao
	高
	body
	true
	number
	

	gjmc
	构件名称
	body
	false
	string
	

	jyDate
	检验日期
	body
	true
	string(date-time)
	

	kuan
	宽
	body
	true
	number
	

	ky1
	个别强度1
	body
	true
	number
	

	pdfBase64
	试验报告base64格式
	body
	false
	string
	

	ky2
	个别强度2
	body
	true
	number
	

	ky3
	个别强度3
	body
	true
	number
	

	lingqi
	龄期
	body
	true
	integer(int32)
	

	noteIp
	结论标识(Y:符合标准要求;N:不符合标准要求;F:复检;T:其它)
	body
	true
	string
	

	phNum
	样品编号，混凝土试件编号
	body
	true
	string
	

	picBase64
	试验图片base64格式，多张图片以竖线分隔
	body
	false
	string
	
	

	prDate
	报告日期
	body
	true
	string(date-time)
	
	

	prtNum
	报告编号
	body
	true
	string
	
	

	qddbz
	强度代表值
	body
	true
	number
	
	

	qdproportion
	强度比率
	body
	false
	number
	
	

	sg
	送检类别(1:混凝土抗压; 2:混凝土抗折)
	body
	true
	string
	
	

	wtCode
	委托单编号
	body
	false
	string
	
	

	wtUnit
	委托单位
	body
	false
	string
	
	
	


响应状态
	状态码
	说明
	schema

	200
	OK
	AppResult«object»

	201
	Created
	

	401
	Unauthorized
	

	403
	Forbidden
	

	404
	Not Found
	
	


响应参数
	参数名称
	参数说明
	类型
	schema

	code
	
	string
	

	data
	
	object
	

	msg
	
	string
	
	


响应示例
	{
    "code": "",
    "data": {},
    "msg": ""
}



（二）混凝土试块分页
接口地址 /api/out/materialTestUpload/gtgTestBlockPage
请求方式 POST
consumes ["application/json"]
produces ["*/*"]
接口描述 ``

请求参数
	参数名称
	参数说明
	请求类型
	是否必须
	数据类型
	schema

	request
	request
	body
	true
	GtgTestBlockPageRequest
	GtgTestBlockPageRequest


schema属性说明
GtgTestBlockPageRequest
	参数名称
	参数说明
	请求类型
	是否必须
	数据类型
	schema

	cxTimeEnd
	成型日期(结束)
	body
	false
	string(date-time)
	

	cxTimeStart
	成型日期(开始)
	body
	false
	string(date-time)
	

	pageIndex
	当前页
	body
	true
	integer(int32)
	

	pageSize
	当前行数
	body
	true
	integer(int32)
	

	produceSerialNumber
	生产流水号
	body
	false
	string
	

	projectName
	工程名称
	body
	false
	string
	

	proposedPourLocation
	浇筑部位
	body
	false
	string
	

	qualitySupervisionNumber
	工程质量监督号
	body
	false
	string
	

	strengthGradeStr
	强度等级
	body
	false
	string
	

	testBlockCode
	试块编号
	body
	false
	string
	
	


响应状态
	状态码
	说明
	schema

	200
	OK
	AppResult«EasyPageResult«GtgTestBlockPageResponse»»

	201
	Created
	

	401
	Unauthorized
	

	403
	Forbidden
	

	404
	Not Found
	
	


响应参数
	参数名称
	参数说明
	类型
	schema

	code
	
	string
	

	data
	
	EasyPageResult«GtgTestBlockPageResponse»
	EasyPageResult«GtgTestBlockPageResponse»

	msg
	
	string
	
	


schema属性说明
EasyPageResult«GtgTestBlockPageResponse»
	参数名称
	参数说明
	类型
	schema

	data
	
	array
	GtgTestBlockPageResponse

	total
	
	integer(int64)
	
	


GtgTestBlockPageResponse
	参数名称
	参数说明
	类型
	schema

	comId
	企业id
	string
	

	comName
	企业名称
	string
	

	createBy
	
	string
	

	createTime
	创建时间
	string(date-time)
	

	cxTime
	成型日期
	string(date-time)
	

	id
	
	string
	

	lingqi
	龄期(默认28天)
	integer(int32)
	

	orderProduceId
	订单生产登记id
	string
	

	orderQuantity
	下单方量(拟生产方量)
	number
	

	produceSerialNumber
	生产流水号
	string
	

	projectName
	工程名称
	string
	

	proposedPourLocation
	浇筑部位
	string
	

	qualitySupervisionNumber
	工程质量监督号
	string
	

	sg
	送检类别1-混凝土抗压 , 2-混凝土抗折
	integer(int32)
	

	specs
	规格
	string
	

	strengthGradeStr
	强度等级
	string
	

	testBlockCode
	试块编号
	string
	

	testRequireTime
	要求试验日期
	string(date-time)
	

	updateBy
	
	string
	

	updateTime
	修改时间
	string(date-time)
	
	


响应示例
	{
    "code": "",
    "data": {
        "data": [
            {
                "comId": "",
                "comName": "",
                "createBy": "",
                "createTime": "",
                "cxTime": "",
                "id": "",
                "lingqi": 0,
                "orderProduceId": "",
                "orderQuantity": 0,
                "produceSerialNumber": "",
                "projectName": "",
                "proposedPourLocation": "",
                "qualitySupervisionNumber": "",
                "sg": 0,
                "specs": "",
                "strengthGradeStr": "",
                "testBlockCode": "",
                "testRequireTime": "",
                "updateBy": "",
                "updateTime": ""
            }
        ],
        "total": 0
    },
    "msg": ""
}



